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1. Introducere

~Modelul de afaceri al retelelor sociale este departe de a presupune acte de caritate. Ori
parinfii resimt zi de zi riscurile §i efectele nocive ale acestui fenomen: hdrtuire ciberneticd,
incurajarea autovdtamdrii, praddtori online, algoritmi care creeazd dependentd. De noi
depinde sd protejdm generatia urmdtoare.”

Presedinta von der Leyen, discurs la evenimentul la nivel inalt ,,Protectia copiilor in era digitala” 2025

Transformarea digitalad a schimbat radical societatea. Datorita ei, copiii i tinerii au oportunitati
vaste de a-si dezvolta competentele si creativitatea. In prezent, 97 % dintre tinerii din UE
utilizeaza internetul zilnic, iar pentru tinerii cu varste cuprinse intre 15 si 24 de ani, cea mai
importantd sursid de informatii este reprezentatd de retelele sociale (65 %). impreuni cu
instrumentele de inteligenta artificiald, jocurile video, aplicatiile de mesagerie si comunitatile
online, acestea ii ajutd si se conecteze si si colaboreze.

Insd aceste platforme prezintd $1 niscuri: expunere la pradatorii online, incurajarea
autovatamarii, algoritmi care creeazd dependentd, provocéri online periculoase si hirtuire
cibernetica.

Drepturile fundamentale, inclusiv drepturile copiilor, sunt esentiale pentru valorile UE si
trebuie respectate atét online, cat si offline. Copiii si tinerii au dreptul de a cauta informatii, de
a invita, de a pastra legdtura unii cu altii si de a se implica in viata societatii in conditii de
sigurantd. Prin urmare, hotdrirea noastra de a proteja si capacita copiii §i tinerii trebuie sa se

nu trebuie subminat de comportamente care umilesc, exclud sau ranesc.

Hartuirea cibernetica erodeaza increderea si stima de sine a victimelor, le face sa se simta
excluse si le limiteaza potentialul. Ea submineaza ambitia noastrd comuna de a avea o Europa
digitald dinamica si incluziva pentru copiii §i tinerii nogtri.

Retelele sociale reprezintd unul dintre principalele canale prin care copiii si adolescentii sunt
expus1 hartuirn cibernetice i exista tot mai multe dovezi ca expunerea lor la continut online
necorespunzator are efecte nocive de duratd. UE dispune deja de un cadru cuprinzator de norme
si de politici pentru protejarea §i capacitarea copiilor in mediul online, Regulamentul privind
serviciile digitale (RSD) fiind principalul instrument instituit in acest sens.

Astfel cum a anuntat in discursul privind starea Uniunii din 2025, presedinta von der Leyen
solicita consiliere de specialitate cu privire la impunerea unor restrictii de varsta pe platformele
de comunicare sociald in Europa, avand in vedere riscurile din mediul online, iar pdnd in vara
anului 2026 ar trebui sa se primeasca recomandari in acest sens. O serie de state membre au in
vedere luarea de masuri pentru a introduce varste minime obligatorii pentru accesul la
platformele de comunicare sociala, precum §i cerinte privind consimfadmantul périntilor si
controlul parental. Aceste masuri vizeaza, de exemplu, alinierea pragurilor de virsta pentru
accesul la platformele de comunicare sociala la varsta consimfamantului digital, obligativitatea
protejérii implicite a vietii private in cazul minorilor §i crearea de solutii pentru verificarea
varstei in mod anonim.



Printr-o abordare europeand coordonatd a pragurilor de varsta, s-ar asigura protectie egala
pentru toti copiii europeni §i s-ar preveni fragmentarea juridicd pe piata unica digitala. Grupul
de experti va pune bazele unei abordari europene coordonate, eventual cu caracter legislativ, in
ceea ce priveste pragurile de véarstd, precum si ale unei campanii de sensibilizare bazate pe
dovezi, In urma cérora parintii s3 poata avea control efectiv asupra accesului copiilor lor la
continutul online.

Consiliul consultativ pentru tineret a transmis presedintei Comisiei $1 perspectivele tinerilor cu
privire la aceastd chestiune. Comisia testeazd impreund cu statele membre o solutie de
verificare a virstei care este usor de folosit, protejeaza viata privata si stabileste un ,,standard
de referintd” in ceea ce priveste verificarea varstei online. Parlamentul European a solicitat o
varstda minima digitald armonizata la nivelul UE de 16 ani pentru accesul la platformele de
comunicare sociala, la platformele de partajare a materialelor video si la interlocutorii de IA,
permitind in acelagi timp accesul tinerilor cu vérste cuprinse intre 13 si 16 ani cu
consimtamantul parintilor.

Totodata, Comisia va lansa o ancheta la nivelul UE pe baza céreia sa initieze o dezbatere bazata
pe dovezi cu privire la impactul platformelor de comunicare sociala si al timpului excesiv
petrecut in fata ecranelor asupra bundstarii si sinatatii mintale a tinerilor.

Atunci cind copiii se afla in mediul online, hartuirea ciberneticd raméne o amenintare
semnificativd care necesitd un raspuns coordonat la nivelul UE si la nivel national.
Responsabilitatea platformelor online de a asigura siguranta din faza de proiectare este
primordiald. Combaterea hértuirii cibernetice necesita o colaborare la toate nivelurile de
guvernantd, inclusiv la nivelul autoritatilor de reglementare si de aplicare a legii, precum §1 0
abordare la nivelul intregii societati, cu implicarea périntilor, a profesionistilor, a cadrelor
didactice, a societatii civile i a tinerilor ingisi.

Dupa cum s-a anuntat in Orientarile politice ale Comisiei pentru perioada 2024-2029, prezenta
comunicare stabileste un plan de actiune specific pentru a combate cu fermitate tendinta tot
mai pronuntatd de comportament abuziv in mediul online. Acesta se axeaza in primul rédnd pe
copii si tineri, avand in vedere §i vulnerabilitatea sporitd a anumitor grupuri. Totusi, multe
dintre actiunile propuse vor contribui la combaterea hartuirii cibernetice la nivelul intregii
populatii.

Comisia va utiliza toate instrumentele de care dispune pentru a completa Regulamentul privind
serviciile digitale, asigurandu-se ca platformele digitale isi asuma intreaga responsabilitate
pentru detectarea si combaterea hartuirii cibernetice. Comisia va sprijini toate statele membre
in adoptarea celor mai bune practici disponibile in UE, pentru a maximiza eficacitatea luptei
lor impotriva hértuirii cibernetice. De asemenea, Comisia isi va intensifica eforturile de
informare a tuturor segmentelor societétii si de sensibilizare cu privire la ce inseamna hartuirea
cibernetica, cum poate fi ea prevenita si cum pot fi sprijinite victimele.

Prin prezentul plan de actiune, Comisia invita statele membre, autorititile regionale si locale,
platformele online, societatea civild, institutiile de invatamant, familiile, copiii si tinerii sa se
angajeze intr-un efort comun: acela de a se asigura ca spatiul digital este sigur, respectuos,
incluziv si favorabil. Comisia propune ca Uniunea noastra sa facd front comun pentru
bunistarea mintala §i demnitatea tuturor copiilor si tinerilor.
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2. Hartuirea cibernetica: problema

Hartuirea ciberneticd afecteazi copiii de pretutindeni: 18,3 % dintre copiii din lume s-au
confruntat cu hartuirea ciberneticd prin mesagerie instantanee, postari pe platformele de
comunicare sociald, e-mailuri sau mesaje text. Hartuirea cibernetici nu are loc doar prin text,
ci §i prin continut audiovizual, cum ar fi fotografii sau materiale video distribuite online.

in Europa, aproximativ | din 6 copii cu varste cuprinse intre 11 si 15 ani declard ca au fost
victime ale hartuirii cibernetice, iar aproximativ 1 din 8 copii recunosc ca au hérguit cibernetic
pe altii. Intre 2018 si 2022, numarul adolescentilor hirtuiti cibernetic a crescut cu un sfert in
cazul biietilor si cu aproape un sfert in cazul fetelor. In ultimii cinci ani, hirtuirea cibernetica
a fost in mod constant principalul motiv pentru contactarea liniilor de asistenta telefonica ale
centrelor pentru un internet mai sigur (SIC).

Cei 6 343 de respondenti cu varste cuprinse intre 12 si 17 ani consultati pentru prezentul plan
de actiune au raportat 0 expunere pe scard largd la hartuirea cibernetica: 1 din 4 copii si
adolescenti cu varste cuprinse intre 12 si 17 ani s-a confruntat personal cu hértuirea ciberneticd
si mai mult de | din 3 au fost martori la hartuire cibernetica.

2.1 Ce este hartuirea cibernetica?

Tehnologiile digitale au extins oportunitatile de conectare, dar au intensificat si riscurile online,
precum excluziunea sociald, infractiunile motivate de ura, hartuirea, umilirea si abuzurile, care
pot depasi limitele fizice §i pot persista in permanenti.

in sensul prezentului plan de actiune, Comisia intentioneazi s promoveze o intelegere
comuna a hartuirii cibernetice:

Hartuirea cibernetica inseamna un comportament practicat prin intermediul tehnologiilor
digitale avind intentia principali sau efectul principal de a umili, de a exclude social, de
a abuza, de a hirtui sau de a afecta in mod continun sau repetat mai ales tineri sau copii.

Repetitivitatea este considerati o caracteristica esentiald a hrtuirii i a hartuirii cibernetice. Ea
std la baza unor efecte de duraté asupra victimei, care poate resimfi §i teama ci un eveniment
singular va fi distribuit online in mod repetat, prelungind trauma si ducand la revictimizare fara
ca autorul sd mai fie implicat direct.

Dezechilibrul de putere este esential pentru hartuire, dar se poate manifesta diferit in mediul
online. in hirtuirea clasici, dezechilibrul de putere derivi adesea din forta fizica, statutul social
sau normele de grup. In hirtuirea cibernetica, acesta rezuiti si din niveluri inegale de influenta
digitala, de competente digitale, de acces la tehnologie sau de control asupra continutului.

Harfuirea cibernetica este din ce in ce mai greu de combaitut, deoarece poate apirea pe
dispozitive private oriunde si oricind, fird prezenta fizica a autorului. In plus, ea are loc i pe
canale care nu sunt accesibile publicului.




Printre cele mai frecvente forme de hartuire cibernetica se numara comentariile rautacioase sau
Jignitoare, raspandirea de zvonuri in mediul online sau distribuirea de postari stanjenitoare sau
umilitoare.

Anonimatul, audienta largd si posibilitatea de a trimite mesaje private persoanelor in orice
moment amplifica efectele daunatoare fatd de héartuirea clasica. In plus, mediile digitale reduc
implicarea morald, empatia si inhibarea, cobordnd tot mai jos barierele pentru agresiunea
online.

Continutul daundtor poate raméne online pe o perioadd nedefinitd. El poate fi accesat si
redistribuit in mod continuu sau poate deveni viral, amplificand riul facut, generdnd
revictimizare si impiedicand recuperarea. Acesti factori trebuie luati in considerare pentru
furnizarea unui sprijin eficace. Acest lucru extinde publicul potential, facilitind un continuum
al agresiunit intre spatiile fizice si cele online sau invers.

Dezvoltarea digitala actuala rapida presupune o schimbare continud a mediilor si
instrumentelor utilizate pentru a face rau cuiva. Pentru a asigura flexibilitatea, ar trebui utilizate
cele mai recente tehnologii pentru detectarea §i combaterea hartuirii.

In special, desi inteligenta artificiala (IA) poate contribui la detectarea hartuirii cibernetice,
adoptarea tot mai largd a IA, in special a TA generative (GenAl), si integrarea acesteia in
aplicatiile gi serviciile online cresc riscurile si instrumentele de hartuire ciberneticd sau chiar
creeazd unele noi. De exemplu, deepfake-urile sunt din ce in ce mai rispéndite si stau tot mai
frecvent la baza unor abuzun deepfake cu continut sexual explicit care vizeazd in mod
covirsitor femeile i fetele, inclusiv in cazuri de hértuire cibernetici, si pot fi considerate chiar
infractiuni, nu doar comportament ddunétor, atunci cand imaginile create constituie abuz sexual
asupra copiilor sau violenta cibernetica pe criterii de gen. Acest lucru introduce o dimensiune
suplimentara a prejudiciulul, care nu numai c¢d diuneazd reputatiei, ci, la fel ca alte
comportamente de héartuire cibernetica, ar putea conduce si la traume psthologice, ceea ce
subliniaza urgenta monitorizarii si a abordarii acestor riscuri emergente la nivelul UE.

Hartuirea ciberneticd g1 infractiunile motivate de urd se pot suprapune atunci ¢ind hirtuirea
cibernetica este motivatad de urd sau instigé la violenta si la ur si vizeazd persoane care prezinta
anumite caracteristici protejate. Decizia-cadru 2008/913/JAI a Consiliului prevede obligatia
statelor membre de a incrimina instigarea publica la violenta sau la urd Impotriva unui grup de
persoane sau a unui membru al unui astfel de grup definit pe criterii de rasa, culoare, religie,
descendenta sau origine etnicd. De asemenea, decizia impune statelor membre si se asigure cé
sunt prevazute sanctiuni suplimentare pentru infracfiunile bazate pe o motivatie rasista sau
xenofoba.

Hartuirea ciberneticd se poate suprapune cu abuzul sexual asupra copiilor in sensul Dircctivei
2011/93/UE privind combaterea abuzului sexual asupra copiilor, a exploatdrii sexuale a
copiilor si a pornografiei infantile.

Directiva (UE) 2024/1385 privind combaterea violentei impotriva femeilor s1 a violentei
domestice impune statelor membre si se asigure ca incitarea cibernetica la violenta sau la ura
pe criterii de gen se pedepseste ca infractiune. De asemenea, directiva incrimineaza si alte
infractiuni de violenta ciberneticd apdrute adesea in contextul hartuirii cibernetice: partajarea
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neconsensuald de materiale intime sau manipulate, urmarirea cibernetica in scopul hartuirii si
hdrtuirea pe internet. In plus, include dispozitii care si permitd eliminarea prompti a
materialelor ilegale de violenta cibernetica.

2.2 Grupuri expuse riscului de hartuire cibernetica

Hartuirea cibernetici apare des mai ales in riandul copiilor de varstad scolara si al
adolescentilor, in special pe masura ce activitatea lor online creste.

Fetele si tinerele sunt expuse hirtuirii cu caracter sexist §i misogin si sunt afectate in mod
disproportionat, de exemplu ca urmare a partajarii neconsensuale de imagini intime g1 de
materiale deepfake cu continut sexual explicit.

Grupurile vulnerabile sunt expuse in mod disproportionat hartuirii cibernetice, aceasta
putand fi indreptatd impotriva unei persoane ca urmare a apartenentei sale percepute la astfel
de grupuri.

Copiii care provin din gospodarii cu venituri mici sunt expugi mai mult hartuirii cibernetice
decit ceilalti copii.

Copiii §i tinerii cu dizabilitéti se confrunti cu niveluri mai mari de victimizare online, inclusiv
cu violentd sexuald si bazatd pe gen. Unii chiar se retrag din spatiile digitale din cauza
abuzurilor permanente.

Minorititile etnice si religioase, migrantii si refugiatii se confrunta cu riscuri ridicate de
hartuire din motive rasiste sau discriminatorit. De exemplu, persoanele de etnie roma si alte
minoritdfi rasiale sau etnice sunt expuse in mod deosebit hartuirii online §i discursurilor ilegale
de incitare la urd asociate excluziunii sistemice, iar 90 % dintre europenii evrei au declarat ci
s-au confruntat cu antisemitism online in anul anterior.

Dintre persoanele LGBTIQ+, 63 % s-au confruntat adesea cu continut online violent indreptat
impotriva comunitatii LGBTIO+. In plus, 11 % au raportat ci cineva a postat pe internet
comentarii ofensatoare sau ameningatoare la adresa lor in ultimul an, 1ar doud treimi s-au
confruntat cu ridiculizare sau hartuire in timpul orelor de scoala.

Actiunile propuse in prezentul plan de actiune vor contribui la combaterea hartuirii cibernetice
pentru orice victima. La punerea in aplicare se va tine seama de consideratiile privind egalitatea
prezentate mai sus, pentru a spori impactul actiunilor.

2.3 Impactul hartuirii cibernetice

Consecintele hartuirii cibernetice pot fi grave si de lungd durata, atit pentru persoane, cét i
pentru societate in general. Pe termen scurt, hirtuirea cibernetica poate fi un prim pas citre
infractiuni sau abuzuri mai grave, inclusiv catre abuzuri sexuale.

Victimele hértuirii cibernetice se confruntd cu un risc sporit de anxietate, depresie, singuritate,
autovatdmare §i comportament suicidar i sunt mai predispuse la probleme comportamentale,
inclusiv la comportamente de coping diunatoare. In plus, persoanele care sunt victime ale
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hartuirii cibernetice pot deveni ele insele agresori, fie si numai in incercarea de a scapa din
rolul de victima. Din acest motiv, este nevoie de un raspuns atent si adaptat copiilor.

Hartuirea cibernetica poate afecta, de asemenea, performanta academica, bunastarea elevilor si
mediul scolar. Acest lucru poate avea consecinte pe termen lung asupra traiectoriilor
educationale §i profesionale, precum §i asupra bunastarii generale si a satisfactiei fatd de viata
a elevilor.

Prin urmare, impactul asupra copiilor s1 tinerilor poate avea consecinte profunde asupra
societitii, agravind inegalititile existente.

3. Calea de urmat

Riaspunsul UE la hértuirea cibernetica trebuie sa fie mai ferm, mai consecvent i mai coordonat,
sd consolideze eforturile de prevenire si de alfabetizare digitald, precum s1 s imbunatiteasca
si sa simplifice raportarea §i sprijinirea victimelor pe tot cuprinsul Untunii. Viziunea noastra
este aceea a unei Europe in care ftecare copil si fiecare tandr sa poaté creste fard a fi supus
hartuirii cibernetice, sa aiba demnitatea protejata si sa se poatd dezvolta intr-o lume digitala
care respecta valorile europene. In acest scop, prezentul plan de actiune se bazeazi pe trei piloni

semnalare §i sprijin.

Acest apel la actiune este sustinut de opinia publicd: mai mult de 9 din 10 europeni afirma ca
este urgent ca autoritétile publice sa ia masuri pentru a proteja copiii de hartuirea cibernetica.
Consultarea publicd care a stat la baza prezentului plan a ardtat un sprijin ferm pentru
programele de alfabetizare digitald si de dezvoltare a empatiei in gcoli §i pentru formarea
cadrelor didactice, precum si pentru imbunétatirea instrumentelor de raportare si a serviciilor
de sprijin pentru victime.

3.1 Pilonul I: O abordare coordonaté a protectiei la nivelul UE

Comisia va utiliza pe deplin instrumentele juridice si de politica existente s1 va identifica
oportunititi de combatere a hartuirii cibernetice in cadrul initiativelor viitoare. in plus, statele
membre sunt invitate si transpuni obiectivele comune in masuri nationale eficace si si
construiasci un ecosistem integrat si functional de combatere a hirtuirii cibernetice.

Regulamentul privind serviciile digitale rimédne esential pentru eforturile de asigurare a
respectdrii legii, impunind furnizorilor de platforme online accesibile minorilor si asigure un
nivel ridicat de confidentialitate, siguranti si securitate a minorilor in cadrul serviciului lor.

in plus, Orientarile RSD referitoare la protectia minorilor in mediul online stabilesc masuri pe
care furnizorii de platforme online ar trebui sa le instituie pentru a respecta aceasta obligatie,
inclusiv masuri adecvate de reducere a riscului ca minorit sa fie expusi la continut daunitor,
cum ar fi conceperea unor sisteme de recomandare in interesul superior al minorilor, sau la
comportamente daunatoare, inclusiv la riscuri legate de contact generate de interactiunile cu
alti minori. Pentru a proteja victimele hértuirii cibernetice, orientdrile prevad In plus masuri de
control i de capacitare a utilizatorilor, mecanisme de semnalare §i instrumente de depunere a
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plangerilor adaptate copiilor, precum si moderarea continutului in limbile oficiale ale statului
membru in care este furnizat serviciul. De asemenea, Regulamentul privind serviciile digitale
impune furnizorilor de platforme online sa instituie mecanisme usor accesibile si usor de
utilizat care s& le permita tuturor utilizatorilor, inclusiv minorilor, s raporteze continut ilegal,
de exemplu anumite forme de discurs ilegal de incitare la ura sau materiale care contin abuzuri
sexuale asupra copiilor. in functie de legislatia nationali, anumite forme de hirtuire cibernetica
sunt considerate infractiuni. Furnizorii trebuie si ia decizii prompte la primirea unor astfel de
notificari.

Prezentul plan de actiune va fundamenta viitoarea revizuire $i actualizare a Orientarilor RSD
referitoare la protectia minorilor in mediul online. in special, orientirile ar putea ajuta furnizorii
de platforme online sd conceapd instrumente mai eficiente de semnalare a continutului
problematic, de exemplu in ceea ce priveste vizibilitatea, accesibilitatea tehnicd si regimul
lingvistic al acestora, si sa utilizeze tehnologii eficace pentru a preveni expunerea la hartuirea
cibernetica. De asemenea, orientérile s-ar putea dovedi utile furnizorilor in conceperea unor
masuri adecvate pentru a reactiona la notificdrile transmise de minori, de exemplu ajutind
utilizatorii sa stocheze informatiile care pot servi drept probe.

Regulamentul privind serviciile digitale prevede, de asemenea, posibilitatea de a avea
.notificatori de incredere”, entitati specializate ale caror notificéri trebuie sa aiba prioritate.
Aceste dispozitit pot fi utilizate pentru a combate hértuirea ciberneticd, notificatorii de
incredere contribuind la combaterea diseminani continutului ilegal de hartuire cibernetica.
Comisia va emite orientéri privind notificatorii de incredere, care vor contribui la clarificarea
rolului acestora in combaterea continutului ilegal, inclusiv a hirtuirii cibernetice ilegale.
Orientarile respective vor contribui, de asemenea, la clarificarea obligatiilor furnizorilor de
platforme online in ceea ce priveste notificérile transmise de notificatorii de incredere.

Hartuirea cibernetica poate avea loc si prin intermediul continutului audiovizual online.
Directiva serviciilor mass-media audiovizuale (DSMAV) stabileste cerinte generale de
protectie a minorilor, in special in mediul online, impotriva confinutului daunator care le-ar
putea afecta dezvoltarea fizica, mintald sau morala. Este inclus aici si continutul care constituie
hartuire cibernetici. DSMAV impune platformelor de distribuire a materialelor video si ia
masuri adecvate pentru a evita ca minorii $8 acceseze continut daunator, inclusiv prin
introducerea de standarde privind continutul media in termenele si conditiile de utilizare sau
prin sisteme de control parental si de clasificare a continutului. in plus, statele membre au
obligatia de a proteja demnitatea umana atunci cénd pun in aplicare DSMAV. Evaluarea si
revizuirea in curs a directivei vor analiza cat de eficace au aplicat platformele de distribuire a
materialelor video aceste norme i daca trebuie depuse mai multe eforturt pentru a-i proteja pe
minori de continutul daundtor din mediul online, inclusiv in ceea ce priveste harfuirea
ctberneticd, si in conformitate cu Regulamentul privind serviciile digitale.

Regulamentul privind inteligenta artificiala interzice sistemele de IA care manipuleazi sau
induc in eroare persoanele prin exploatarea vulnerabilitatilor legate de varsta lor cu scopul de
a le denatura comportamentul, exploatare care le afecteaza grav. Aceste interdictii pot preveni
hartuirea ciberneticd. Comisia a adoptat orientéri privind practicile interzise in materie de 1A
pentru a facilita punerea in aplicare coerentd si eficace in intreaga Uniune. Regulamentul
privind IA stabileste, de asemenea, cerinte de transparentd, inclusiv obligatia de a informa
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utilizatorii atunci cand acestia interactioneaza cu IA si de a eticheta In mod clar continutul
generat sau manipulat de 1A, cum ar fi materialele deepfake, pentru a preveni inducerea in
eroare.

Aceste politici trebuie sa fie completate de colectarea de date privind hartuirea cibernetica, care
este in prezent inconsecventi, ceea ce impiedicad o intelegere cuprinzétoare a tendintelor din
statele membre. Ca raspuns la apelul lansat in urma consultarii publice, Comisia va facilita
colectarea de date coerente si comparabile privind hartuirea ciberneticd in intreaga UE, de
exemplu prin furnizarea de orientiri, cum ar fi un cadru comun de colectare a datelor si
indicatori comuni, precum i prin lansarea de sondaje la nivelul UE prin intermediul platformei
,,Un internet mai bun pentru copii” (BIK), in cooperare cu alte mecanisme de participare a
copiilor si a tinerilor. Vor fi furnizate resurse adecvate pentru a permite retelei de centre pentru
un internet mai sigur (SIC) s is1 asume aceste sarcini suplimentare si sd asigure continuitatea
pe termen lung a acestei activitati.

Comisia:

1. va pune un accent mai mare pe combaterea hartuirii cibernetice in revizuirea
Orientarilor RSD referitoare la protectia minerilor, in special n ceea ce priveste
masurile de prevenire suplimentara a expunerii la continut daunator si de imbunatatire
a sistemelor de raportare ale platformelor online, revizuire programati pentru anul
2026;

2. va adopta orientiri RSD referitoare la notificatorii de incredere, care vor
contribui la clarificarea rolului acestora in combaterea continutului ilegal, cum ar fi
hirtuirea cibernetici ilegala — panai la sfarsitul T2 2026;

3. vaevalua modalitati de combatere a hartuinii cibernetice pe platformele de distribuire
a materialelor video in cadrul evaluirii in curs a Directivei serviciilor mass-media
audiovizuale (DSMAV) si al revizuirii acesteia — pani la sfarsitul T3 2026;

4. va sprijini punerea in aplicare efectivi a dispozitiilor Regulamentului privind
inteligenta artificialii referitoare la practicile interzise in domeniul IA, inclusiv
atunci cand acestea sunt utilizate pentru hértuirea cibernetic, prin coordonare in
cadrul Consiliului IA si prin orientarile furnizate odata cu orientarile Comisiei privind
practicile interzise in domeniul IA — incepand cu T3 2026;

5. va facilita punerea in aplicare efectivi a obligatiilor de transparenti previzute
in Regulamentul privind inteligenta artificiald, inclusiv printr-un cod de bune
practici privind marcarea si etichetarea continutului generat de IA, care
urmareste sa sprijine respectarea obligatiillor de transparentd prevazute in
Regulamentul privind inteligenta artificiala legate de marcarea si etichetarea
continutului generat de IA, inclusiv a celor utilizate pentru hirtuirea cibernetica —
incepind cu T3 2026.

Statele membre ale UE sunt invitate:




1. sa instituie planuri nationale cuprinzitoare de combatere a hartuirii, inclusiv a
hirtuirii cibernetice, valorificand sprijinul retelei UE privind drepturile copiilor, in
conformitate cu comunicarea si recomandarea Comisiei privind sistemele integrate
de protectie a copilului;

2. sautilizeze intelegerea comuna asupra hértuirii cibernetice propusa de prezentul plan
de actiune pentru a colecta date coerente si comparabile privind hirtuirea
cibernetica, cu sprijinul Comisiei acordat prin intermediul retelei de centre pentru
un internet mai sigur si al platformei ,,Un internet mai bun pentru copii”, 1 sa
colaboreze in vederea atingerii unor standarde comune in ceea ce priveste
combaterea hidrtuirii cibernetice in intreaga UE.

3.2 Pilonul II: Prevenire st sensibilizare

Cea mai bund modalitate de a combate hartuirea ciberneticd este de a actiona inainte de
producerea incidentelor daunéatoare. Prevenirea hirtuirii cibernetice necesita practici digitale
sanatoase de la o vérsta frageda. Aceasta inseamna inzestrarea copiilor, a tinerilor i a adultilor
cu competentele si increderea necesare pentru a vorbi despre riscurile online §i pentru a le
recunoaste. De asemenea, este important sa se abordeze atitudinile subiacente care pot duce la
comportamente daunitoare in mediul online.

Pentru a fi eficace, eforturile de prevenire trebuie s3 implice martorii, colegii, agresorii, parintii,
ingrijitorii, cadrele didactice si intreaga comunitate scolard, cu sprijinul tuturor actorilor
relevanti, in special al organizatiilor societatii civile. Acest lucru a fost sustinut de 62 % dintre
respondentii la consultarea publicd, care au sublimat necesitatea de a sprijini formarea
profesionala a cadrelor didactice, a autoritdtilor de aplicare a legii si a asistentilor sociali.

De asemenea, initiativele de prevenire si sensibilizare ar trebui sa aiba loc atit in medii de
invatare informald, cat si non-formald, cum ar fi centrele pentru tineret, cluburile sportive si
mediile comunitare, in care copiii §t tinerii isi petrec o mare parte din timp. Astfel de initiative
ar trebui, de asemenea, si integreze prevenirea $i combaterea oricaror forme de discriminare,
in sinergie cu strategiile UE privind egalitatea.

Educatia digitald si alfabetizarea digitald sunt din ce in ce mai necesare pentru a naviga in
mediul online in conditii de siguranta si in mod responsabil. Informarea copiilor si a tinerilor
cazurile de vitimare intentionatd sau neintentionatd. Aceasta este §i 0 masurd preventiva
prevazuta in Directiva privind combaterea violentei impotriva femeilor si a violentei
domestice.

Copiii si tinerii, inclusiv cet cu nevoi speciale, cu dizabilitati sau aflafi in situatii vulnerabile,
ar trebui sa fie implicati activ in conceperea si desfasurarea de activitati de sensibilizare care
sé capaciteze, si fie incluzive si accesibile §i sa rupa ticerea cu privire la hirtuirea cibernetica.

Comisia va pune la dispozitie o serie de instrumente de prevenire si de sensibilizare la nivelul
UE, elaborate in parteneriat cu copii si tineri, parinti, cadre didactice, profesionisti din
domeniul sdnétifii mintale i statele membre, precum si cu organizatii ale societétii civile.
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Ca parte a Planului de actiune pentru educatia digitala (2021-2027), Comisia Europeana isi va
actualiza orientdrile pentru profesori si cadrele didactice privind combaterea dezinformarii si
promovarea alfabetizarii digitale prin educatie si formare. In plus, astfel cum s-a anuntat in
Comunicarea privind Scutul european pentru democratie, actualizirile vor reflecta evolutiile
din domeniul IA si al platformelor de comunicare sociala si vor include materiale didactice si
activitdti privind hértuirea cibernetica, acordind totodata atentie incluziunii 1 diversitatii. De
asemenea, Comisia Europeand va elabora un cadru al competentelor cetitenesti in UE,
impreund cu orientdri pentru consolidarea educatiei civice in gcoli.

in plus, alfabetizarea digitala, prevenirea hartuirii cibernetice si bunistarea digitald vor fi
domenii de interes in Foaia de parcurs pentru 2030 privind viitorul educatiei si competentelor
digitale. Foaia de parcurs pentru 2030 va avea ca obiectiv asigurarea sprijinului pentru tineri in
dezvoltarea unor obiceiuri sinitoase in mediul online §i informarea lor cu privire la utilizarea
responsabild a dispozitivelor digitale, atit in sala de clasi, cat si in afara ei.

Aceasta activitate privind alfabetizarea digitald se bazeaza pe mitiative pe care Comisia le pune
in aplicare prin intermediul programului Erasmus+ si al Corpului european de solidaritate, al
Platformei europene pentru educatia scolard (ESEP) si al eTwinning. in contextul ESEP,
Comisia va facilita o vizibilitate mai buna si permanenta a tuturor materialelor utile pentru scoli
privind hdrtuirea, inclusiv hirtuirea cibernetica. incepand cu cererea de propuneri pentru
Erasmus+ din 2026, va fi consolidatd bunastarea in scoli pentru a sprijini, a monitoriza si a
incuraja suplimentar proiectele care abordeaza bullyingul si hartuirea cibernetica.

Reteaua UE pentru prevenirea abuzului sexual asupra copiilor va contribui la promovarea
educatiei copiilor si a sensibilizérii acestora cu privire la abuzul sexual asupra copiilor, de
exemplu prin analizarea unor initiative care sa contribuie la prevenirea transformarii cazurilor
de hartuire ciberneticd in comportamente infractionale (cum este cazul diseminarii de materiale
care contin abuzuri sexuale asupra copiilor). in plus, prevenirea hirtuirii cibernctice va fi luata
in considerare si in viitorul plan de actiune al UE privind protectia coptilor impotriva
criminalitatii. Planul de actiune va urmari sa ofere un raspuns coerent si cuprinzator la diferitele
riscuri cu care se confrunti copiii in ceea ce priveste criminalitatea, atat online, cét §i offline.

Platforma ,,Un internet mai bun pentru copii” (BIK) si reteaua sa de centre pentru un internet
mai sigur (SIC) ofera instrumente de sprijin pentru copii, parinti, cadre didactice §i profesionisti
de la nivelul UE (BIK) si de la nivel national (SIC-uri). Aceste resurse vor fi extinse in
continuare pentru a consolida capacititile, pentru a ajunge la mai multi actori si pentru a
raspunde noilor provocéri legate de hartuirea cibernetica.

intrucat scolile joacd un rol esential in prevenirea hartuirii cibernetice, se vor desfasura
activitati de sensibilizare cu sprijinul SIC si al platformei BIK, incepand cu campania anuala
,,inapoi la scoald” de la Inceputul fiecdrui nou an scolar, pentru a dota profesorii §i copiii cu
materiale de formare, cu instrumente si cu informatii referitoare la modalitatile de prevenire si
raportare a hartuirii cibernetice.

Prin intermediul platformelor europene vor fi consolidate resursele si cursurile de formare
privind hértuirea ciberneticd pentru educatia non-formala si informala. Printre acestea se
numara Portalul european pentru tineret — ghiseul unic pentru sensibilizare si promovarea

oportunitdtilor pentru tineri — si Platforma europeand pentru educatia scolard — punctul de
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intalnire pentru comunitatea educatiei scolare — $i Spatiul invatarii, care oferd cadrelor
didactice si profesionistilor din domeniul educatiei resurse si seturi de instrumente privind
initiativele UE.

Evenimente precum Saptaméana europeand a tineretului si Saptiména europeana a sportului
faciliteaza implicarea pe diverse teme, printre care si combaterea hartuirii cibernetice. Grupul
pentru metoda deschisd de coordonare privind combaterea discursurilor de incitare la urd in
sport, instttuit in contextul Planului de lucru al UE pentru sport, lucreaza la recomandari pentru
statele membre si pentru actorii din mediul sportiv in general, inclusiv online. Raportul siu este
asteptat pina la sfargitul anului 2026 si va include recomandari pentru combaterea hartuirii
cibernetice.

Comisia:

6. va aborda hirtuirea cibernetici in actualizarea Orientirilor pentru cadrele
didactice privind combaterea dezinformirii si promovarea alfabetizarii
digitale prin educatie 1 formare — pana la sfarsitul T2 2026,

7. va consolida educatia civici in gcoli prin intermediul unui cadru al competentetor
cetatenesti in UE si al unor orientéri in acest sens — in 2027;

8. vaconsolida competentele digitale, prevenirea hartuirii cibernetice si bunistarea
digitala prin intermediul Foii de parcurs pentru 2030 privind viitorul educatiei
si al competentelor digitale — pana la sfarsitul T3 2026;

9. vacontribui 1a prevenirea hirtuirii cibernetice in viitorul Plan de actiune al UE
privind protectia copiilor impotriva criminalititii — pana la sfargitul T3 2026;

10. va extinde resursele si formarea privind hirtuirea ciberneticd in scoli si in
cadrul educatiei non-formale si informale, intr-un mod accesibil persoanelor cu
dizabilitéti, prin intermediul platformei BIK, al SIC, al Portalului european pentru
tineret 1 al Platformei europene pentru educatia scolara — incepiand cu T2 2026;

11. va sprijini Grupul pentru metoda deschisd de coordonare privind combaterea
discursurilor de incitare la urd in sport in activitatea sa privind recomandirile
pentru combaterea hirtuirii cibernetice in mediul sportiv — raport care trebuie
prezentat pana la sfargitul T4 2026.

Statele membre sunt invitate:

3. si consolideze prevenirea si identificarea timpurie a hértuirii cibernetice prin
orientdri clare si formare pentru actori precum cadrele didactice, ingrijitorii,
profesionistii care lucreaza cu copiii in diferite domenii (de exemplu, sanatate,
sport, justitie, asigurarea respectarn legii);

4. si consolideze participarea copiilor la elaborarea politicilor si la punerea in
aplicare a masurilor pentru bundstarea copiilor.
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3.3 Pilonul III: Posibilititi de semnalare $i sprijin cuprinzator

Victimele hartuirii cibernetice trebuie si dispuna de canale clare, de incredere si accesibile
pentru a semnala abuzurile si pentru a obtine ajutor, inclusiv in cazul hartuirii cibernetice prin
mesagerie privata. Pentru a fi eficace, eforturile de sprijin trebuie sa depaseasca acordarea de
ajutor exclusiv victimelor hartuirii cibernetice i s se adreseze inclusiv martorilor, agresorilor,
parintilor, ingrijitorilor, cadrelor didactice si intregii comunitéti scolare.

Comisia va promova posibilititi coerente de semnalare a hartuirii si de sprijinire a
victimelor peste tot in UE. Semnalarea ar trebui si conduca rapid la acordarea unui sprijin
multidisciplinar, atat online, cat si offline. Aceasta ar trebui sa implice toate autoritatile
relevante de la toate nivelurile, actorn privati, organizatiile societatii civile, precum §i parintii,
ingrijitorii, copiii i tinerii insigi.

Valorificand informatiile colectate prin intermediul mai multor consultin specifice, Comisia
va sprijini introducerea unei aplicatii pentru siguranta online in toate statele membre, pe
baza modelelor existente de practici nationale de succes, precum aplicafia francezd 3018.
Aplicatia va oferi un instrument sigur, usor de utilizat si confidential care s& permité copiilor
si tinerilor:

i.  sa semnaleze cu usurintd hartuirea cibernetica la o linie de asistenta;

ii.  sd stocheze si si transmitd probe in conditii de siguranti, in conformitate cu
cadrele juridice nationale, si

iii. sd primeascd asistentd adaptatd prin trimiteri coordonate, de exemplu catre
serviciile de aplicare a legii, de educatie si de protectie a copilului.

Comisia va sprijini statele membre, atunci cand este necesar g1 relevant:

i.  sdadapteze aplicatia la contextul si nevoile nationale (de exemplu prin traducere,
branding, conectare la serviciile nationale relevante de sprijin si la platformele de
semnalare), sd ofere functii precum raportarea securizatd, pastrarea probelor in
conformitate cu dreptul intern $i garantarea confidentialitatii;

il.  sd asigure interoperabilitatea cu infrastructurile si sistemele de sprijin existente
sl

iii.  sd sprijine promovarea adoptirii aplicatiei in randul statelor membre, al
utilizatorilor si al platformelor online.

Platformele online vor ramine responsabile de instituirea unor mecanisme eficace de
semnalare. Aceasta poate constitui una dintre masurile instituite pentru a asigura respectarea
obligatiilor prevazute in Regulamentul privind serviciile digitale in ceea ce priveste protectia
minorilor. In completarea acestor eforturi, aplicatia va fi pusa la dispozitia platformelor online
pentru a fi integratd in instrumentele lor de raportare st de sprijinire a utilizatorilor, inclusiv
prin interfete de programare a aplicatiilor (API), ceea ce va face ca raportarea si raspunsul sa
fie eficiente din punctul de vedere al utilizarii resurselor si eficace.
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Succesul aplicatiei depinde de disponibilitatea sprijinului $i a urmdririi cazurilor de cétre
autorititile nationale. Statele membre vor juca un rol important in asigurarea faptului ci
raportarea prin intermediul aplicatiei este sustinuta de un sprijin offline coordonat (de exemplu,
sprijin juridic, social, psihologic si educational), precum st in comunicarea beneficiilor
aplicatiei. Aplicatia va urmari realizarea de sinergii cu mecanismele de raportare consacrate
din statele membre pentru semnalarea materialelor care contin abuzuri sexuale asupra copiilor
si a violentei impotriva femeilor in mediul online, precum si cu liniile de asistentd ale UE,
nationale si internationale, in special cu liniile de asistentd pentru copii {116 111) si liniile
telefonice pentru copii disparuti (116 000).

Comisia va adopta urmatoarea Strategie a UE privind drepturile victimelor in 2026, pentru a
completa normele UE cu masuri fara caracter legislativ. Strategia va promova structuri de
sprijin specific (de exemplu, examinare medicald, emotionald si psihologicd) si servicii de
protectie pentru copiii victime, inclusiv ale criminalitdfii online. Acestea se vor adresa, de
asemenea, victimelor hartuinii cibemetice din statele membre in care astfel de acte sunt
incriminate in temeiul dreptului intern.

in conformitate cu Regulamentul general privind protectia datelor, dreptul la stergerea datelor
cu caracter personal este deosebit de relevant in cazul in care persoana vizatd gi-a dat
consimtamantul fiind copil si posibil fard a constientiza pe deplin riscurile implicate, inclusiv
in contextul hartuirii cibernetice. Comisia va continua si sprijine autoritatile de protectie a
datelor in efortul de a dezvolta instrumente axate pe copii care si protejeze datele acestora pe
platformele de comunicare sociala, sa previna furtul datelor sau al conturilor si s faca posibila
exercitarea drepturilor lor.

Comisia:

12. va sprijini introducerea in toate statele membre a unei aplicatii accesibile
pentru siguranta online, care s faciliteze semnalarea hartuirii cibernetice si sa fie
adaptata la contextele nationale, in sinergie cu mecanismele de raportare existente,
inclusiv cu liniile de asistentd telefonicd si cu liniile telefonice de urgenta,
promovand sprijinul multidisciplinar atdt online, cat si offline — incepand cu
T3 2026,

13. va aborda copini victime g$i victimizarea online, care poate include hérfuirea
cibernetica, in urméitoarea strategie a UE privind drepturile victimelor — 2026.

Statele membre sunt invitate:

5. saisi analizeze contextul national pentru a pune la dispozitie o aplicatie nationali
pentru siguranta online cu sprijin adaptat §1, pe baza modelelor existente de
practici nationale de succes, sa personalizeze acest model in functie de contextul
national, de exemplu prin traducere, branding, conectare la serviciile nationale
relevante de sprijin i la platformele de semnalare, asigurdnd in acelasi timp functii
de bazi precum raportarea securizati, pastrarea probelor in conformitate cu dreptul
intern si garantarea confidentialitatii;
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6. si se asigure cd semnalarea prin intermediul aplicatiei nationale pentru siguranta
online este integrata intr-un ecosistem holistic si functional de gestionare a
cazurilor si de sprijin, inclusiv de sprijin coordonat offline (de exemplu, servicii
de sprijin juridic, politienesc, social, psihologic si educational);

7. sa puni aplicatia nationald pentru siguranta online la dispozitia platformelor
online pentru a fi integrati in instrumentele lor de semnalare a continutului
problematic si de sprijinire a utilizatorilor, inclusiv prin interfete de programare
a aplicatiilor (API), ceca ce va face ca semnalarea si raspunsul sé fie eficiente din
punctul de vedere al utilizarii resurselor si eficace;

8. si promoveze adoptarea si utilizarea pe scard largi a aplicatiei nationale pentru
siguranta online de citre toti actorii relevanti;

9. sa promoveze instrumente dezvoltate de autorititile pentru protectia datelor in
limbile nationale, astfel incat copiii sa se poatd proteja singuri impotriva riscurilor
online precum hartuirea cibernetica, furtul datelor sau al conturilor, tentativele de
ingeldciune, santajul sexual.

4. Extinderea bunelor practici la nivel international si
cooperarea multipartita

UE urmareste sa protejeze bunastarea si drepturile copiilor in interiorul frontierelor sale, dar si
sa contribuie in mod semnificativ la promovarea unut mediu digital mai sigur $1 mai incluziv
la nivel mondial. Ziua pentru un internet mai sigur este in prezent 0 campanie mondiali care
invita partile interesate si 1a impreund masuri pentru ca internetul sa devind un loc mai sigur si
mai bun pentru toti, in special pentru copii si tineri, sensibilizind publicul cu privire la
principalele provocari online si la preocuparile si tendintele emergente.

Protejarea si capacitarea minorilor in mediul online reprezinta o prioritate la nivel mondial, iar
Strategia digitald internationala pentru Uniunea Europeana reflecta acest lucru. Reteaua de linii
telefonice de urgenta cofinantata de UE in statele membre pentru combaterea diseminérii online
a materialelor care contin abuzuri sexuale asupra copiilor face parte din reteaua INHOPE,
formata in prezent din 57 de linii telefonice de urgenta active 1a nivel mondial.

Comisia va continua si colaboreze cu autorititile de reglementare care impartasesc aceeasi
viziune in ceea ce priveste siguranta online, inclusiv cu privire la prevenirea §i combaterea
hartuirii cibernetice, in cadrul unor acorduri administrative {(de exemplu, in prezent, cu Ofcom
din Regatul Unit s1 cu comisarul pentru sigurantd online din Australia) si al unor parteneriate
digitale (de exemplu, cu Canada, Singapore, India).

UE va promova cooperarea impotriva hartuirii cibernetice in cadrul forurilor internationale, in

conformitate cu Pactul digital mondial. Organizatiile ONU au elaborat orientért si instrumente

care pot fi utilizate ca bune practici si criterii de referintd, inclusiv din partea UNICEF (site

web si API-uri cu sursd deschisd), a Uniunii Internationale a Telecomunicatiilor (orientari

privind protectia online a copiilor), precum si din partea reprezentantului special al Secretarului
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General al ONU privind violenta impotriva copiilor. UE sprijind actiunile UNESCO de
informare a autoritifilor de reglementare in vederea punerii in aplicare a orientarilor UNESCO
privind guvernanta platformelor online.

UE finanteaza programe specifice de sprijinire a sensibilizirii §i a protectiei copiilor din térile
din afara UE, in special din tarile candidate si invecinate, online §i offline, prin intermediul
instrumentului IVCDCI — Europa globald. De asemenea, UE sprijind alinierea la normele UE
in cadrul procesului de aderare pentru térile candidate si potential candidate i promoveazi
siguranta online a copiilor si a tinerilor din tirile invecinate prin schimbul de cunostinte si de
bune practici prin intermediul programului Centrului pentru un internet mai sigurt+ (SIC+).

5. Etapele urmatoare

Comisia va monitoriza punerea in aplicare a planului de actiune pentru toti cei trei piloni,
colabordnd indeaproape cu statele membre, cu SIC si cu alte parti interesate. Progresele,
provocirile si bunele practici vor fi urmarite prin intermediul instrumentelor existente, cum ar
fi harta anuala a politicilor BIK, rapoartele SIC si schimburile periodice din forurile de experti,
asigurind o monitorizare transparenta gi participativi.

Comisia va colabora cu statele membre pentru a integra cadrele de monitorizare in strategiile
sau politicile nationale de combatere a hartuirii cibernetice, evaludnd punerea in aplicare,
accesibilitatea, incluziunea si adaptabilitatea la contextele digitale in continud evolutie, cu
implicarea copiilor i a tinerilor. Constatarile vor fi comunicate la nivelul UE pentru a sprijini
invitarea reciproca si alinierea politicilor, contribuind la actualizarile initiativelor care fac
obiectul BIK+ si al Regulamentului privind serviciile digitale.

Comisia va face un bilant al prezentului plan de actiune in 2029, inclusiv prin consultari cu
copiii §i tinerii.

6. Concluzii

., Vrem un spafiu online sigur pentru copii si tineri, pentru generafia urmdtoare, dar
acesta nu existd incd. Avem ceva probleme, si ele nu afecteazd doar generatia
actuald. Asa cd avem nevoie de ajutor din partea UE pentru a ne face spatiile online
sigure. Trebuie sd incepem de undeva. Si trebuie sd o facem acum. Pentru viitor.”

Cuvinte rostite de copii membri ai Platformei UE de participare a copiilor.

Copiii si tinerii ne adreseaza un strigat de ajutor, dorind sa facem spatiile online sigure pentru
ei, pentru colegii lor si pentru generatiile viitoare. Trebuie si facem fatd acestei provocari la
nivelul intregii Uniuni, deoarece protejarea si capacitarea copiilor si a tinerilor nostri nu trebuie
sa depinda de codul postal.

Bazandu-se pe un set deja solid de mésuri juridice si de politici ale UE impotriva
comportamentelor online cu efect nociv i pe contributiile unei game largi de pérti interesate,
prezentul plan de actiune va contribui la construirea unui mediu digital sigur si favorabil
incluziunii §i capacitarii copiilor i tinerilor din Europa. Planul va fi o sursi de completiri i de
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inspiratie pentru inifiativele UE aflate in desfasurare privind un internet mai sigur,
responsabilitatea platformelor, competentele si educatia digitald, capacitarea copiilor §i a
tinerilor, colectarea datelor si cooperarea internationala.

Comisia invitd Parlamentul European $1 Consiliul sd aprobe prezentul plan de actiune i sa
colaboreze la punerea sa in aplicare. Comisia invitd Comitetul Regiunilor si Comitetul
Economic si Social European sa promoveze dialogul cu autoritatile locale si regionale, cu
partile economice §i sociale si cu societatea civila.
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ANEXA: Actiuni-cheie si calendar

Pilonul I: O abordare coordonati a protectiei la nivelul UE

Comisia:

va pune un accent mai mare pe combaterea hartuirii cibernetice in
i revizuirea Orientérilor RSD referitoare la protectia minorilor;

va adopta orientdri RSD referitoare la notificatorii de incredere, care
vor contribui la clarificarea rolului acestora in combaterea continutului
ilegal precum harfuirea cibernetica ilegala;

va analiza modalititi de combatere a hértuirii cibernetice pe platformele
. de distribuire a materialelor video in cadrul evaluirii in curs a Directivei
serviciilor mass-media audiovizuale $i1 al revizuirii acesteia;

2026

pana la
sfargitul T2
2026

péna la
sfarsitul T3
2026

va sprijini punerea in aplicare efectiva a dispozitiilor Regulamentului
privind inteligenta artificiald referitoare la practicile interzise in
domeniul IA, inclusiv privind utilizarea lor pentru hirfuire cibernetici;

inceﬁéﬁ'(-:l”cu
T3 2026

va facilita punerea in aplicare efectivd a obligatiilor de transparenti
prevazute in Regulamentul privind inteligenta artificiali legate de
marcarea §i etichetarea continutului generat de IA, inclusiv atunci
cand se referd la hiirfuirea cibernetica.

incepand cu
T3 2026

Statele membre ale UE sunt invitate:

bun pentru copii”.

si elaboreze planuri nationale cuprinzitoare de combatere a builir_ingului, inclusiv a
hartuirii cibernetice, in special cu sprijinul retelei UE privind drepturile copiilor;

s colecteze date coerente si comparabile privind hirtuirea cibernetici prin
intermediul retelei de centre pentru un internet mai sigur si al platformei ,,Un internet mai

Pilonul II: Prevenire si sensibilizare

Comisia:

va aborda hartuirea cibernetica in actualizarea Orientarilor pana la sfargitul T2
pentru cadrele didactice privind combaterea dezinformarii si 2026

promovarea alfabetizirii digitale;

va consolida educatia civici in scoli prin intermediul unui cadru al | 2027
competentelor cetdtenesti in UE si al unor orientari in acest sens;
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va consolida competentele digitale, prevenirea hartuirii cibernetice | pana la sfarsitul T3
si bundstarea digitala prin intermediul Foii de parcurs pentru 2026
2030 privind viitorul educatiei si al competentelor digitale;

| va contribui la prevenirea hirtuirii cibernetice in viitorul Plan de pana la sfarsitul T3
actiune al UE privind protectia copiilor impotriva 2026
criminalitatii; i

va extinde resursele si formarea privind hirtuirea ciberneticd | incepénd cu T2 2026
in scoli si in cadrul educatiei non-formale si informale, intr-un
mod accesibil persoanelor cu dizabilitati, prin intermediul

platformei BIK, al SIC si al Portalului european pentru tineret;

— !

va sprijini Grupul pentru metoda deschisé de coordonare privind | pand la sfargitul T4
combaterea discursurilor de incitare la ura in sport in activitatea sa | 2026

privind recomandiirile pentru combaterea hirtuirii cibernetice

in mediul sportiv.

' Statele membre ale UE sunt invitate:

s& consolideze prevenirea si identificarea timpurie a hartuirii cibernetice prin orientari §i
formare pentru actori precum cadrele didactice, ingrijitorii, profesionistii care
' lucreazi cu copiii in diferite domenii;

| sii consolideze participarea copiilor la elaborarea politicilor si la punerea in aplicare a
' misurilor pentru bundstarea copiilor.

Pilonul III: Posibilititi de semnalare si sprijin cuprinzator

Comisia:

va sprijini introducerea unei aplicatii accesibile pentru incepédnd cu T3 2026
siguranta online in toate statele membre;

va aborda copiii victime si victimizarea online, care poate 2026
include harfuirea cibernetica, in Strategia UE privind
drepturile victimelor.

Statele membre ale UE sunt invitate:

sa isi analizeze contextul national pentru a pune la dispozitie o aplicatie nationali pentru
siguranta online i, pe baza modelelor existente de practici nationale de succes, sa
personalizeze acest model in functie de contextul national;
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sd se asigure ca semnalarea hartuirii prin intermediul aplicatiei nationale pentru siguranta
| online este integratd intr-un ecosistem de sprijin holistic §i functional;

pentru a fi integratd in instrumentele lor de semnalare a continutului problematic si de
sprijinire a utilizatorilor;

53 pi'omoveze instrumente dezvoltate de autorititile pentru protectia datelor in
limbile nationale, astfel incat copiii sa se poati proteja singuri impotriva riscurilor online
| precum hérfuirea cibernetica.
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Hpunﬁ aplicatia nationali pentru siguranta online la dispozitia platformelor online

sd promoveze aplicatia nationald pentru siguranta online in rindul actorilor relevanti;




